Atelier de
sensibilisation a la
cybersécurité pour
le secteur du
tourisme

Cet atelier vise a sensibiliser les professionnels du tourisme aux risques liés a la
cybersécurité et leur transmettre des bonnes pratiques simples pour sécuriser leurs

activités en ligne.

par Cédric Debacq
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La cybersécurité : un
enjeu majeur pour le
tourisme

Vulnérabilité du »B Conséquences
secteur désastreuses

Le tourisme est une cible de Une attaque peut gravement
choix pour les cybercriminels compromettre la réputation
en raison de la sensibilité des et la viabilité d'une entreprise
données manipulées. touristique.

Enjeu de confiance

. La sécurité des données est essentielle pour préserver la confiance

des clients.
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Panorama des menaces cyber dans
lindustrie du tourisme

Vols de données Ransomwares Usurpation diidentité
Piratage de bases de données clients, vol Chiffrement des systémes et demandes Création de faux sites web et comptes
d'informations de paiement. de rancon pour restituer l'acces. pour voler les identifiants.
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Impacts et conséquences
d'une attaque cyber pour
une entreprise touristique

F Perte de données

Informations clients, réservations, inventaires, etc. Difficile de

reprendre l'activité.

CoUts élevés

]

Frais de restauration, d'expertise, d'indemnisation, de

communication de crise.

Dommages a la réputation

T

Perte de confiance des clients et baisse de fréquentation.
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[ ] Password strenth ar cerfiorcation
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E‘ Two-factor authentication
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Bonnes pratiques essentielles pour sécuriser

ses activités en ligne

Sécuriser les réseaux

Mettre a jour les paramétres de sécurité, utiliser un VPN,
surveiller les activités.

Former les équipes

Sensibiliser aux risques, apprendre a identifier les menaces,

adopter les bons réflexes.

Protéger les données

Sauvegarder réguliérement, chiffrer les informations sensibles,

limiter les acceés.

Réagir rapidement

les clients.

Avoir un plan d'urgence, savoir comment notifier les autorités et
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LEPUY DELA

Sécurisation des réseaux
et des équipements
Informatiques

S =

Pare-feu Chiffrement

Filtrer le trafic réseau et bloquer les Protéger les données sensibles en
acces non autorisés. transit et au repos.

Antivirus Mises a jour

Détecter et neutraliser les logiciels Garder les systémes et logiciels a
malveillants. jour pour combler les failles.
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Gestion des mots de passe
et authentification
renforcée

Mots de passe robustes

Utiliser des mots de passe longs, complexes et uniques pour

chaque compte.

Authentification a 2 facteurs

Ajouter une vérification supplémentaire (code envoyé par SMS,

etc.).

Gestionnaire de mots de passe

Stocker de maniére sécurisée les identifiants et les générer

automatiquement.
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. Protection contre le

\ s = phishing et les emails
O malveillants

Phishing Link.
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Pare-feu anti-spam

Bloquer et filtrer les emails suspects avant qu'ils n'atteignent les
boites.
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Sauvegarde et restauration
des données

Fréquence Quotidienne Hebdomadaire Mensuelle
. : : "y
Données Transactions, Bases de Archives, .
sauvegardées réservations données, parameétres oe
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@ Cybercurerry strategy

Retour d'expérience et | g
conclusion B g f‘..,. :

Grace a ces bonnes pratiques, les entreprises du tourisme peuvent mieux se gy == || Illllllll
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protéger contre les cybermenaces et préserver la confiance de leurs clients. La

cybersécurité est un enjeu majeur, mais qui peut étre géré avec les bons outils et

réflexes.
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